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KiSISEL VERILERIN iISLENMESINE
ILISKIN TEMEL ILKELER

Genel Olarak

Uluslararasi belgelerde kabul gormus ve pek ¢ok
ulke uygulamasina yansimis olan kisisel verilerin
islenmesine iliskin temel ilkeler bulunmaktadir.
6698 sayili Kanun'un 4. maddesinde bulunan kisi-
selverilerinislenmesine iliskin usul ve esaslar, 108
sayili Sozlesme'ye ve 95/46/EC sayili Direktif’e uy-
gun sekilde diizenlenmistir. Buna gore; 6698 sayili
Kanun'da kisisel verilerin islenmesi bakimindan

sayilan genel (temel) ilkeler sunlardir:
« Hukuka ve durustluk kurallarina uygun olma.
- Dogru ve gerektiginde glincel olma.

- Belirli, agik ve mesru amaclar igin islenme.
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- islendikleri amagla baglantili, sinirli ve dl¢ili
olma.

- ilgili mevzuatta 6ngoriilen veya islendikle-
ri amag icin gerekli olan siire kadar muhafaza
edilme.

Kisisel verilerin islenmesine iliskin ilkeler, tim kisi-
selveriisleme faaliyetlerinin 6zinde bulunmalidir
ve butun kisisel veri isleme faaliyetleri bu ilkelere
uygun olarak gerceklestirilmelidir.

a. Hukuka ve Durustliik Kurallarina Uygun Olma
ilkesi

Hukuka ve durustlik kuralina uygun olma, kisisel
verilerin islenmesinde kanunlarla ve diger hukuk-
sal diizenlemelerle getirilen ilkelere uygun hareket
edilmesi zorunlulugunu ifade etmektedir. Diiriist-
luk kuralina uygun olma ilkesi uyarinca veri sorum-
lusu, kisisel veri islemedeki hedeflerine ulasmaya
calisirken, ilgili kisilerin ¢ikarlarini ve makul bek-
lentilerini dikkate almalidir. Diger bir ifadeyle; ilgili
kisinin beklemedigi ve beklemesinin de gerekme-
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digi sonuclarin ortaya ¢ikmasini onleyici sekilde
hareket etmesi gerekmektedir. Anilan ilke uyarinca,
ayrica ilgili kisi i¢in soz konusu kisisel veri isleme
faaliyetinin seffaf olmasi ve veri sorumlusunun
aydinlatma yikimluligline uygun hareket etmesi
gerekmektedir.

Hukuka ve durustluk kuralina uygun olma ilkesi,
diger ilkeleri de kapsayici bir ozellige sahiptir. Hu-
kuka uygunluk, genel olarak hukuk normlarina ve
evrensel hukuk ilkelerine uygunluktur. Hukuka uy-
gunlugun kapsami genis olup mevzuata uygunluk
da buna dahildir. Ornegin; kanuna aykiri bir uygu-
lama ayni zamanda hukuka aykiriligi beraberinde
getirir.

Durustlik kurallarina uygunluk ise hukukumuzda,
4721 sayili Tirk Medeni Kanunu'nun 2. maddesin-
de duzenlenen durustlik kuralinin, kisisel veriler
islenirken ihlal edilmemesidir. Bu ilke kisisel veri-
lerislenirken, hakkin kotlye kullanilmasinailigkin
yasaga da riayet edilmesini gerektirmektedir. Du-
ristluk kurali, kisilerin haklarini kullanirken gtiven
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kurallarina uygun ve makul bir kimseden beklenen

sekilde davranilmasini ifade eder.

Kisisel verilerin korunmasi agisindan ise durust-
luk kurali, kisilerin kendilerine kisisel veri isleme
konusunda izin ya da emirveren hukuk kurallarina
dayanarak gerceklestirdiklerifillerde, bu hukuk ku-
ralinin amacina gore miumkiin olan en az miktarda
kisisel veri islemeleri, ilgili kisilerin ongoremeye-
cegi bicimde hareket etmemeleri gibi davranislari

gerektirir.

Veri sorumlularinin, ilgili kisilerin ¢ikarlarini ve
makul beklentilerini goz online almalari dirust-
lik kuralinin geregidir. Hakli bir gerekce olmaksizin
ilgili kisinin 6zel hayatinin gizliligini, onurunu ihlal
edecek sekilde kisisel veri islenmesi stiphesiz bu
ilkeye aykirilik teskil edecektir. Ornegin; 6zel haya-
tin gizliligi cercevesinde makul olmayan kisisel ve-
rinin, ilgili kisiden talep edilmesi veya bunun veri
sorumlusu tarafindan durustluk kurallarina aykiri

olarak islenmesi bu ilkeye aykirdir.



KiSISEL VERILERIN ISLENMESINE iLISKIN TEMEL ILKELER | 9

Durustluk kurali, veri korumanin diger ilkeleri ara-
ciligiyla somutlastirilmistir. Bu ilkelere uyulmaksi-
zin kisisel veri islenmesi, durustlik kuralina dola-
yisiyla hukuka uygun kisisel veri islenmesine aykiri

olacaktir.

Ornegin; bir tiizel kisilik nezdinde kisisel veri-
lerin silinmesi halinde kisisel verilerin teknik
olarak depolanmasi, korunmasi ve yedeklen-
mesinden sorumlu olan kisiler tarafindan ve-
rilere erisim saglanmasi mumkun bulunmakla
birlikte, bahse konu tuzel kisilik icerisinde kisi-
selverilerin depolanmasi, korunmasi ve yedek-
lenmesinden sorumlu kisi sayisinin gerektigin-
den fazla belirlenmesi durumunda, gerekenin
disindaki kisilerce silinen kisisel verilere erisim
saglanmasi durustlik kuralina aykirilik teskil

edecektir.

Bu ilkenin uygulanabilir olup olmadiginin, dnce-

likle Anayasa’nin temel hak ve ozgurlikler rejimi
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kapsaminda degerlendirilmesi gerekir. Kisisel ve-
rilerin islenmesi, kisinin temel haklarina miidahale
edilmesi anlamina gelmekte olup bu miidahalenin
durust ve hukuka uygun kabul edilebilmesi igin,
Anayasa’'nin temel hak ve ozgurluklerin kisitlanma-
siyla ilgili duzenlemelerine uygun olmasi zorun-
ludur. Hukuka uygunlukla ilgili vurgulanmasi ge-
reken en onemli noktalardan biri ise bu kavramin
tim hukuk sistemini kastettigidir. Bir kisisel veri
islemeye bir kanun tarafindan izin verilmis, hatta
islemenin emredilmis olmasi onun hukuka uygun

olduguna karinedir.
b. Dogru ve Gerektiginde Giincel Olma ilkesi

Kisisel verilerin dogrulugunun ve giincelliginin
onemini vurgulayan bu ilke ile 6698 sayili Ka-
nun’da ongorulen ilgili kisinin, kisisel verilerinin
dizeltilmesini talep etme hakki uyumludur. Kisi-
selverilerin dogru ve guncel bir sekilde tutulmasi,

veri sorumlusunun ¢ikarina uygun oldugu gibi il-
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gili kisinin temel hak ve ozgurluklerinin korunmasi
acisindan da gereklidir. Kisisel verilerin dogru ve
gerektiginde glincel olmasinin saglanmasi nokta-
sinda aktif 6zen ylukumliligu; veri sorumlusu eger
bu verilere dayali olarakilgili kisiyle ilgili bir sonug
ortaya koyuyor ise gecerlidir (6rnegin kredi verme
islemleri). Bunun disinda veri sorumlusu her za-
man ilgili kisinin kisisel verilerinin dogru ve glincel
olmasini temin edecek kanallari agik tutmalidir.

Kisilerin, giincel olmayan veya yanlis tutulan kisi-
sel verileri nedeniyle maddi ve manevi zarar gor-
mesi miimkiindiir. Ornegin bir kisinin veri sorum-
lusunun sisteminde kayitli telefon numarasinin
dogru olmamasi ya da artik ilgili kisi tarafindan
kullanilmiyor olusu, o kisiye iliskin gercek bir veriyi
yansitmadigindan hatali sonuclarin ortaya ¢ikma-
sina neden olabilmektedir. Yine, adres bilgisi yan-
lis kaydedilen bir kisinin kendisine ait tebligatlari
zamaninda alamamasi veya yanlis bir kisiye teblig
edilmesi durumlarinda ilgili kisi maddi ve manevi
zarar gorebilir. Bu ilke, ilgili kisinin haklarini ko-
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rudugu gibi veri sorumlusunun da menfaatlerine
yoneliktir.

Kisisel verilerin dogru ve glincel tutulabilmesini te-
min etmek amaciyla; kisisel verilerin elde edildigi
kaynaklar belirli olmali, kisisel verilerin toplandigi
kaynagin dogrulugu test edilmeli, kisisel verilerin
dogru olmamasindan kaynakli talepler goz oniinde
bulundurulmali ve bu kapsamda makul onlemler
alinmalidir.

c. Belirli, A¢ik ve Mesru Amaglar igin islenme ilkesi

Kisisel verilerin islenme amaglarinin belirli, mesru

ve acik olmasi ilkesi;

- Kisisel veri isleme faaliyetlerinin ilgili kisi tara-
findan acik bir sekilde anlasilabilir olmasini,

- Kisisel veri isleme faaliyetlerinin hangi hukuki

isleme sartina dayali olarak gerceklestirildiginin
tespit edilmesini,

+ Kisisel veri isleme faaliyetinin ve bu faaliyetin
gerceklestirilme amacinin belirliligini saglaya-
cak detayda ortaya konulmasini

saglamaktadir.
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Bu ilke veri sorumlusunun, kisisel veri isleme ama-
ciniagik ve kesin olarak belirlemesini ve bu amacin
mesru olmasini zorunlu kilmaktadir. Veri sorum-
lularinin, ilgili kisiye belirttikleri amaclar disinda,
baska amaclarla kisisel veri islemeleri halinde,
bu fiillerinden dolay! sorumluluklari dogacaktir.
Amacin mesru olmasi, veri sorumlusunun isledi-
gi kisisel verilerin, yapmis oldugu is veya sunmus
oldugu hizmetle baglantili ve bunlar icin gerekli
olmasi anlamina gelmektedir. Ornegin; bir hazir
giyim magazasinin, musterilerinin ad-soyadi bilgi-
lerini islemesi mesru amag kapsamindayken, anne
kizlik soyadini islemesi mesru amag kapsaminda

degerlendirilemeyecektir.

Kisisel verileri isleme amaclarinin sadece veri so-
rumlusu bakimindan bilinmesi ya da tahmin edi-
lebilir olmasi bu ilkeye aykiridir. Bu itibarla, kisisel
veriisleme amaglarinin agiklandigi hukuki islem ve
metinlerde (agik riza, aydinlatma, ilgili kisinin bas-
vurularini cevaplama, Veri Sorumlulari Siciline kayit

gibi) belirlilik ve aciklik ilkesine uyumda hassasiyet
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gosterilmelidir ve anlasilmasi gug, teknik-hukuki
ifadelerin kullanimindan kaginilmalidir. Bu esasa
uygun hareket etme ayni zamanda durustlik ilke-
sine uyum bakimindan da son derece onemlidir.

¢. islendikleri Amacla Baglantili, Sinirli ve Olciilii
Olma ilkesi

islenen kisisel verilerin belirlenen amaclarin ger-
ceklestirilebilmesi icin elverisli olmasi, amacin
gerceklestirilmesiyle ilgili olmayan veya ihtiya¢ du-
yulmayan kisisel verilerin islenmesinden kaginil-
masini gerektirmektedir. Sonradan ortaya ¢ikmasi
muhtemelihtiyaglarin karsilanmasina yonelik ola-
rak kisisel veriisleme yoluna gidilmemelidir. Cunku
muhtemel ihtiyaglara yonelik kisisel veri islenmesi,
yeni bir kisisel veri isleme faaliyeti anlamina ge-
lecektir. Bu durumda, 6698 sayili Kanun'un 5. ve 6.
maddelerinde diizenlenmis olan kisisel verilerin
islenme sartlarindan birinin bulunmasi gereke-
cektir. Ayrica islenen kisisel veri, sadece amacin
gerceklestirilmesiicin gerekli olan kisisel verilerle
sinirli tutulacaktir. Amac icin gerekli olanin disinda
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kisisel veri islenmesi, sinirli tutulma ilkesine ay-
kinlik teskil edecektir. Burada onemli olan; amaci
gerceklestirmeye yonelik yeterli kisisel verinin te-
min edilmesi, bunun disindaki amag igin gerekli
olmayan kisisel veri islemeden kaginilmasidir.
Mevcutta olmayan ve sonradan gerceklesmesi du-
sunulen amaclarla kisisel veri islenmemelidir.

Olciiliilik ilkesi, kisisel veri isleme ile gerceklesti-
rilmesi istenen amag arasinda makul bir dengenin
kurulmasi anlamina gelmektedir. Yani kisisel veri
islemenin, amaci gerceklestirecek olclide olmasi
demektir. Ornegin; kredi karti basvurusunda bu-
lunan kisiden sosyal hayatina ve sosyal faaliyet-
lerine yonelik tercihleri konusunda bilgi talebin-
de bulunulmasi olcululuk ilkesine aykirilik teskil
edebilecektir.

d. ilgili Mevzuatta Ongoriilen veya islendikleri
Amag icin Gerekli Olan Siire Kadar Muhafaza
Edilme ilkesi

Kisisel verilerin “amacla sinirlilik itkesi”nin bir geregi
olarak islendikleri amac icin gerekli olan siireye uy-
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gun olarak muhafaza edilmesi gerekir. Buna iligkin
olarak veri sorumlusu, idari ve teknik tedbirleri al-
makla yukumludur. 6698 sayili Kanun'un 12. madde-
sinde de belirtildigi gibi veri sorumlusu; kisisel verile-
rin hukuka aykiri olarak islenmesini onlemek, kisisel
verilere hukuka aykiri olarak erisilmesini onlemek ve
kisisel verilerin muhafazasini saglamak amaciyla uy-
gun guvenlik duzeyini temin etmeye yonelik gerekli
her turlu teknik ve idari tedbirleri almak zorundadir.

Bununla ilgili olarak veri sorumlusu, gerekli teknik
ve idari tedbirleri belirlemek ve kisisel verilerin bu
esaslara uygun olarak muhafazasini saglamakla
yukumludur. Kisisel veri saklama ve imha politikasi
hazirlamakla yikimli olan (Sicil’e kayit yikimli-
ligl bulunanlar) veri sorumlulari da bu esaslara
uygun bir sekilde hareket etmelidir.

Kisisel verilerin saklanmasi icin amacla sinirlilik il-
kesi uyarinca veri sorumlusu tarafindan belirlenen
saklama siirelerinin yani sira veri sorumlusunun
tabi oldugu ilgili mevzuat kapsaminda da belirlen-
mis saklama siireleri mevcuttur. Buna gore veri so-
rumlulari, isledikleri kisisel veriler i¢in mevzuatta
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ongorulmdus bir siire varsa bu stireye uyacak; eger
mevzuatta bir stire ongorulmemisse kisisel verileri
ancak islendikleri amac i¢in gerekli olan stire kadar
saklayabilecektir. Bir kisisel verinin daha fazla sak-
lanmasi icin gecerli bir sebep bulunmamasi halinde,
o veri silinecek, yok edilecek ya da anonim hale ge-
tirilecektir. ileride tekrar kullanilabilecegi diistini-
lerek ya da herhangi bir baska gerekge ile kisisel ve-
rilerin muhafaza edilmesi yoluna gidilemeyecektir.

Ayrica veri sorumlusu, 6698 sayill Kanun'un 16.
maddesi uyarinca Sicil'e kayit i¢in basvuru ya-
parken kisisel verilerin islenme amaci icin gerekli
azami sureyi Veri Sorumlular Sicili Hakkinda Yo-
netmelik’in 9. maddesini goz onunde bulundura-
rak tespit etmek ve bu stireyi Veri Sorumlulari Sicil
Bilgi Sistemine (VERBIS) bildirmek zorundadr.

Veri sorumlusu tarafindan Sicil’e bildirilen veri
kategorilerinin isleme amaclari ve bu amaclara
dayali olarak islenmeleri icin gerekli olan azami
muhafaza edilme sireleri ile mevzuatta ongoriilen
sureler farkli olabilir. Bu durumda mevzuatta aza-
mi muhafaza edilme suresi ongoriilmusse bu sure;
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yoksa bunlardan en uzun sure esas alinarak soz
konusu veri kategorisi icin Sicil’e bildirim yapilir.

Burada onemle belirtmek gerekir ki; mevzuatta on-
gorulen surelere uyum igin gerceklestirilen sakla-
ma faaliyetleri isleme faaliyetinin amaci icin ge-
rekli olan ve dolayisiyla veri sorumlusu tarafindan
buna gore belirlenen saklama surelerini asiyorsa,
tutulmaya devam edilen kisisel verilerin veri so-
rumlusunca belirlenen siireyi asan middetge ilgili
mevzuatta belirtilen saklama yikimluliginu yeri-
ne getirmek amaciyla yalnizca muhafaza edilmesi,
(6rnegin; kisisel verilerin mahkemeye sunulmasi
gibi) yeni bir isleme faaliyetini gerektiren bir du-
rum glindeme gelmedikce, baskaca bir sekilde kul-
lanilmamasi gerekmektedir. Hem veri sorumlusu-
nun hukuki yikimlulikleri geregince tabi oldugu
mevzuat kapsaminda ongoriilen stirelerin hem de
veri sorumlusunun belirledigi saklama stirelerinin
asilmasi durumunda, kisisel verilerin veri sorum-
lusu tarafindan Kisisel Verilerin Silinmesi, Yok Edil-
mesi ve Anonim Hale Getirilmesi Hakkinda Yonet-
melik’e gore silinmesi, yok edilmesi veya anonim
hale getirilmesi gerekir.
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