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OZET

Bu Rehber; 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Ka-
nun”) uyarinca kisisel verilerin hukuka aykiri olarak islenmesi-
ni ve kisisel verilere hukuka aykiri olarak erisilmesini onlemek
ile kisisel verilerin muhafazasini saglamak amaciyla veri so-
rumlularinin almasi gereken teknik ve idari tedbirlere iligkin
baslica yontemleri ayri ayri bolumler halinde agiklamaktadir.

Anahtar Kelimeler: Kisisel veri, kisisel veri glivenligi, teknik ve
idari tedbirler.

ABSTRACT

This Guide, in accordance with Law 6698 on Protection of Per-
sonal Data (“Law No. 6698"), explains in different sections the
major methods of the technical and administrative measures
that data controllers should take in order to prevent unlawful
processing of personal data and unlawful access to personal
data as well as to ensure the retention of personal data.

Key Words: Personal data, personal data security, technical

and administrative measures.







KISISEL VERI GUVENLIGI
REHBERI

(Teknik ve Idari Tedbirler)
l. GIRIS

1.1. Amac¢ ve Dayanak

Kanunun 12 nci maddesinin birinci fikrasinda;

“Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini énlemeRr,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
c) Kisisel verilerin muhafazasini saglamak

amaciyla uygun guvenlik diuzeyini temin etmeye yonelik gerekli
her tiirlii teknik ve idari tedbirleri almak zorundadir.”

hikmu yer almaktadir.

Bu kapsamda, kisisel verilerin islenmesi slirecinde veri sorum-
lularinin almasi gereken teknik ve idari tedbirler konusunda
uygulamada agiklik saglanmasi ve iyi uygulama ornekleri olus-
turmasi amaciyla Kisisel Verileri Koruma Kurulu (“Kurul”) tara-
findan Kisisel Veri Glivenligi Rehberi (“Rehber”) hazirlanmistir.
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1.2. Kapsam

Veri kayit sistemlerinde kisisel veri glivenligine iliskin ¢esitli
riskler ortaya cikabilmektedir. Bu risklerin onune gecilebilmesi
icin gerekli zaman, kaynak ve uzmanligin saglanarak uygun
teknik ve idari tedbirlerin alinmasi gerekmektedir. Bu tedbirler,
her zaman yiiksek maliyet gerektirmemekte olup, soz konusu
tedbirlerin masrafsiz ya da dusuk maliyetli olarak alinmasi
veya halihazirda sistemlerde mevcut olmasi da mumkundur.

Rehber, kisisel verilerin hukuka aykiri olarak islenmesi ile kisi-
selverilere hukuka aykiri olarak erisilmesinin onune gecilerek
kisisel verilerin muhafazasinin saglanmasi ve bireylerin temel
hak ve ozgurliiklerinin korunmasinin temini icin veri sorum-
lularina yol gostermesi amaciyla hazirlanmis olup rehberde,
alinabilecek teknik ve idari tedbirlere yer verilmistir.

Rehberin;

« Birinci boliimu giris bolimu olup bu boliimde, rehberin ha-
zirlanmasinin amacina, dayanagina ve rehberin kapsamina
ve tanimlara,

- ikinci bolimde, kisisel veri glivenligine iliskin idari tedbirlere,
- Uclincli boliimde, kisisel veri giivenligine iliskin teknik ted-
birlere,

+ Dordiincu bolimde, ikinci ve lgunci bolumde bahsedilen
tedbirler kapsaminda olusturulan 6zet tablolara,

« Besinci bolimde ise rehber hazirlanirken faydalanilan kay-
naklar ve incelenmesinin uygun olacagi degerlendirilen do-
kumanlara

yer verilmistir.
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1.3. Tanimlar

Rehberde yer alan,

Giivenli giris katmani (SSL): Sunucu ile istemci arasinda akan
verinin guvenligini ve butlinlugiini mumkin kilan sertifikayi,

ilgili kisi: Kisisel verisi islenen gercek kisiyi,

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesini, Kanun: 24/3/2016 tarihli ve 6698 Sayili Kisisel Ve-
rilerin Korunmasi Kanununu,

Kayit ortami: Tamamen veya kismen otomatik olan ya da her-
hangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen kisisel verilerin bulundugu her tirlu
ortami,

Kisisel veri saklama ve imha politikasi: Veri sorumlularinin,
kisisel verilerin islendikleri amag i¢in gerekli olan azami sureyi
belirleme islemi ile silme, yok etme ve anonim hale getirme
islemi i¢cin dayanak yaptiklari politikays,

Veri kaybi/sizintisi 6nleme (DLP): Kisisel verilerin, yanlislikla
ya da kotu niyetli kisilerce kurum disina ¢ikarilmasina engel
olanya da engel olmadan islemi raporlamaya yarayan giiven-
lik yazilimini,

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapi-
landirilarak islendigi kayit sistemini,

ifade eder.

Bu Rehberde yer almayan tanimlar icin Kanundaki tanimlara
basvurulabilir.






2. KiSISEL VERI GUVENLIGINE iLISKIN
IDARI TEDBIRLER

2.1. Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin glivenliginin saglanmasi icin oncelikle veri so-
rumlusu tarafindan islenen tum kisisel verilerin neler oldugu-
nun, bu verilerin korunmasina iliskin ortaya cikabilecek riskle-
rin gerceklesme olasiliginin ve gerceklesmesi durumunda yol
acacagl kayiplarin dogru bir sekilde belirlenerek buna uygun

tedbirlerin alinmasi gerekmektedir.

Bu riskler belirlenirken;

- Kisisel verilerin 0zel nitelikli kisisel veri olup olmadigi,

« Mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi,

+ Guvenlikihlali halinde ilgili kisi bakimindan ortaya ¢ikabile-

cek zararin niteligi ve niceligi
dikkate alinmalidir.

Bu risklerin tanimlanmasi ve onceliginin belirlenmesinden son-
ra; s0z konusu risklerin azaltilmasiya da ortadan kaldirilmasina
yonelik kontrol ve ¢ozum alternatifleri; maliyet, uygulanabilir-
lik ve yararlilik ilkeleri dogrultusunda degerlendirilmeli, gerekli

teknik ve idaritedbirler planlanarak uygulamaya konulmalidir.
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2.2. Calisanlarin Egitilmesi ve Farkindalik Calismalari

Kisisel veri glivenligini zedeleyecek saldirilar ile siber glivenlige
iliskin, calisanlarin sinirli bilgileri olsa dahi ilk mudahaleyi yap-
malari, kisisel veri glivenliginin saglanmasi konusunda buyiik

onem tasimaktadir.

Kisisel veri glivenligini ihlal etmeye yonelik saldirilarin yanisira,
kisisel verilerin hukuka aykiri olarak agiklanmasi ya da paylasil-
masi gibi konular baslica kisisel veri guivenligi ihlallerindendir.
Bu ihlaller, kullanicilarin dikkatsizlik, dalginlik veya tecriibe-
sizlik gibi zayif yonlerinin kullanilmasi suretiyle koti amagli
yazilim iceren elektronik posta ekinin acgilmasi veya elektronik
postaninyanlis aliciya gonderilerek kisisel verilerin ti¢linct ki-

silerin erisimine agilmasi seklinde de ortaya ¢ikabilmektedir.

Bu nedenle calisanlarin, kisisel verilerin hukuka aykiri olarak
ac¢iklanmamasi ve paylasilmamasi gibi konular hakkinda egitim
almalari, calisanlara yonelik farkindalik ¢alismalari yapilmasi
ve giivenlik risklerinin belirlenebildigi bir ortam olusturulmasi

kisisel veri glivenliginin saglanmasi bakimindan ¢cok onemlidir.

Veri sorumlusu nezdinde ¢alisan herkesin hangi konumda ¢a-
listigina bakilmaksizin kisisel veri guivenligine iliskin rol ve so-
rumluluklar, gorevtanimlarinda belirlenmeli ve calisanlarin bu

konudaki rol ve sorumlulugunun farkinda olmasi saglanmalidir.

Ayrica kisisel veri iceren ortamlara erisim hakki verilirken veya

bu konuda kurum kultiru olusturulurken “Yasaklanmadikga
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Her Sey Serbesttir” prensibi degil, “izin Verilmedikce Her Sey Ya-

saktir” prensibine uygun hareket edilmesine dikkat edilmelidir.

Ote yandan, calisanlarin ise alinma siireclerinin bir parcasi ola-
rak gizlilik anlasmalarini imzalamalari istenebilir. Calisanlarin
guvenlik politika ve prosedurlerine uymamasi durumunda dev-
reye girecek bir disiplin stireci de mutlaka olmalidir.

Kisisel veri guvenligine iliskin politika ve prosedirlerde onemli
degisikliklerin meydana gelmesi halinde; yapilacak yeni egi-
timlerle bu degisikliklerin, calisanlarin bilgisine sunulmasi ve
kisisel veri guvenligine iliskin tehditler hakkindaki bilgilerinin
guncel tutulmasi saglanmalidir.

2.3. Kisisel Veri Giivenligi Politikalarinin ve
Prosediirlerinin Belirlenmesi

Kisisel veri guvenligine iliskin iyi bir politika hazirlanmasi, bu
kapsamdaki risklerin onceden belirlenebilmesini ve istikrarli
bir sekilde onlem alinmasini saglayacaktir.

Kisisel veri glivenligine iliskin belirlenecek dogru ve tutarli po-
litika ve prosediirler, veri sorumlusunun calisma ve isleyisine
uygun sekilde entegre edilmelidir. Veri sorumlularinca politika
ve prosediirler iyi bir sekilde ve zamaninda hazirlanamadigin-
da, sorunlu alanlar belirlenemediginde veya mevcut glivenlik
onlemleri kullanilamadiginda kisisel veri glivenlik seviyesi ye-
teri kadar saglanamamaktadir.

Bu kapsamda alinacak tedbirlerin onceden belirlendigi iyi bir
olay yonetimi, calisanlar Uzerinde ortaya cikabilecek baskiyi
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azaltacaktir. Bu nedenle veri sorumlularinin, veri kayit sistem-
lerinde hangi kisisel verilerin bulundugundan ve mevcut gliven-
lik onlemleriniinceleyerek diger yasal yukimliliklerle uyumlu
hareket edildiginden emin olmasi gerekmektedir.

Politika ve prosediirler kapsaminda; diizenli olarak kontroller
yapilmali, yapilan kontroller belgelenmeli, gelistirilmesi gere-
ken hususlar belirlenmeli ve gerekli glincellemeler yerine geti-
rildikten sonra da diizenli olarak kontrollere devam edilmelidir.

Ayrica, her kisisel veri kategorisi i¢in ortaya ¢ikabilecek riskler
ile guvenlik ihlallerinin nasil yonetilecegi de acgikca belirlen-
melidir.

2.4. Kisisel Verilerin Miimkiin Oldugunca Azaltilmasi

Kanunun 4 Gincl maddesinin ikinci fikrasinin (b) ve (d) bentleri
uyarinca kisisel veriler, gerektiginde dogru ve giincel olmali,
ilgili mevzuatta ongorulen veya islendikleri amag icin gerekli
olan sure kadar muhafaza edilmelidir.

Ancak, ozellikle uzun siiredir faaliyet gosteren veri sorumlu-
larl, cok fazla miktarda kisisel veri toplamakta oldugundan
soz konusu kisisel verilerin bir kismi zamanla dogru olmayan,
guncelligini yitirmis ve herhangi bir amaca hizmet etmeyen
veriler haline gelebilmektedir. Bunun onuine gecebilmek icin,
veri sorumlularinca isleme amaglari bakimindan anilan ki-
sisel verilere hala ihtiyag olup olmadiginin degerlendirilmesi
ve kisisel verilerin dogru yerde muhafaza edildiginden emin
olunmasi gerekmektedir.
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Bunun yaninda, yetkisiz erisimin onune gecilebilmesi igin ki-
sisel veri isleme amaglarina uygun olmasina ragmen, veri so-
rumlularinin siklikla erisimi gerekmeyen ve arsivamacli tutulan
kisisel verilerin, daha guvenli ortamlarda muhafaza edilmesi
tavsiye edilmekte ve ihtiya¢ duyulmayan kisisel verilerin ise
kisisel veri saklama ve imha politikasi ile kisisel verilerin silin-
mesi, yok edilmesi veya anonim hale getirilmesi yonetmeligine
uygun ve guvenli bir sekilde imha edilmesi gerekmektedir.

2.5. Veri isleyenler ile iliskilerin Yonetimi

Bazi veri sorumlular, bilgi teknolojileri ihtiyaglarini karsilamak
icin veri isleyenlerden hizmet almaktadirlar. Veri sorumlula-
rinin, hizmet alirken s6z konusu veri isleyenlerin kisisel veri-
ler konusunda en az kendileri tarafindan saglanan giivenlik
seviyesinin saglandigindan emin olmalari gerekmektedir. Zira
Kanunun 12 nci maddesinin ikinci fikrasi geregi veri isleyenler
de kisisel verilerin guvenliginin saglanmasi konusunda veri
sorumlusuyla mustereken sorumludur.

Veri isleyen ile imzalanan sozlesmenin yazili olmasi, veri isle-
yenin sadece veri sorumlusunun talimatlari dogrultusunda,
sozlesmede belirtilen veri isleme amag ve kapsamina uygunve
kisisel verilerin korunmasi mevzuati ile uyumlu sekilde hareket
edecegine iliskin hilkiim icermesi ve Kisisel Veri Saklama ve
imha Politikasina uygun olmasi dnerilmektedir.

Veri isleyenin, isledigi kisisel verilere iliskin olarak stresiz sir
saklama yukumluligline tabiolacaginin da bu sozlesmede yer
almasi onem tasimaktadir.
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Yine soz konusu sozlesmede herhangi bir veriihlali olmasi du-
rumunda, veri isleyenin bu durumu derhal veri sorumlusuna
bildirmekle yiikiimli oldugunun ongorilmesi de, veri sorum-
lusunun bu ihlali derhal Kisisel Verileri Koruma Kurulu'na ve
ilgili kisiye bildirme yukimlulligiinu yerine getirmesi agisin-
dan faydali olacaktir.

Ayrica; taraflar arasindaki sozlesmenin niteligi buna elverdigi
olglde, veri sorumlusu tarafindan veri isleyene aktarilan kisi-
sel veri kategori ve tiirlerinin de ayri bir maddede belirtilmis
olmasi, veri isleyenin veri glivenligini saglama yukimligunu
yerine getirmesi acisindan faydali olacaktir.

Bununla birlikte veri sorumlusu, kisisel veri iceren sistem

uzerinde gerekli denetimleri yapar veya yaptirir, denetim so-
nucunda ortaya ¢ikan raporlari ve hizmet saglayiciyr yerinde

inceleyebilir.




3. KISISEL VERI GUVENLIGINE iLISKIN
TEKNiIK TEDBIRLER

3.1. Siber Giivenligin Saglanmasi

Kisisel veri guvenliginin saglanmasi icin tek bir siber guvenlik
urind kullanimiile tam glivenligin saglanabilecegi goriisu her
zaman dogru degildir. Cunku tehditler her gecen giin boyut ve
nitelik degistirerek etki alanlarini genisletmektedirler.

Bu kapsamda tavsiye edilen yaklasim, bircok prensip dahilinde
tamamlayici nitelige sahip ve dizenli olarak kontrol edilen
birtakim tedbirlerin uygulanmasidir.

Kisisel veri iceren bilgi teknoloji sistemlerinin internet uze-
rinden gelen izinsiz erisim tehditlerine karsi korunmasinda
alinabilecek oncelikli tedbirler, glivenlik duvari ve ag gecididir.
Bunlar, internet gibi ortamlardan gelen saldirilara karsi ilk sa-
vunma hatti olacaktir.

lyi yapilandirilmis bir givenlik duvari, kullanilmakta olan aga
derinlemesine nifuz etmeden once, gerceklesen ihlalleri dur-
durabilir. internet ag gecidi ise calisanlarin, kisisel veri gii-
venligi bakimindan tehdit teskil eden internet sitelerine veya
online servislere erisimini onleyebilir.

Bununla birlikte hemen hemen her yazilim ve donanimin bir

takim kurulum ve yapilandirmaislemlerine tabi tutulmasi ge-
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rekmektedir. Ancak yaygin sekilde kullanilan bazi yazilimla-
rin ozellikle eski sirumlerinin belgelenmis guivenlik agiklari
bulunmakta olup, kullanilmayan yazilim ve servislerin cihaz-
lardan kaldirilmasi potansiyel guvenlik aciklarinin azalmasini
saglamaya yardimci olacaktir. Bu nedenle, kullanilmayan yazi-
lim ve servislerin guncel tutulmasi yerine silinmesi, kolaylig

nedeniyle oncelikle tercih edilebilecek bir yontemdir.

Diger onemli unsurlardan biri de yama yonetimi ve yazilim
guncellemeleri olup yazilim ve donanimlarin duzgun bir se-
kilde calismasi ve sistemler icin alinan guvenlik tedbirlerinin
yeterli olup olmadiginin diizenli olarak kontrol edilmesi de
olasi guvenlik aciklarinin kapatilmasi icin gereklidir.

Ayrica, kisisel veri iceren sistemlere erisimin de sinirli olmasi
gerekmektedir. Bu kapsamda calisanlara, yapmakta olduklar
is ve gorevler ile yetki ve sorumluluklari icin gerekli oldugu
olctide erisim yetkisi taninmali ve kullanici adi ve sifre kullanil-
mak suretiyle ilgili sistemlere erisim saglanmalidir. S6z konusu
sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili ve
kolay tahmin edilecek rakam ya da harf dizileri yerine buyuk
kucuk harf, rakam ve sembollerden olusacak kombinasyonlarin

tercih edilmesi saglanmalidir.

Buna bagli olarak veri sorumlularinin, erisim yetki ve kontrol
matrisi olusturmalari ve ayri bir erisim politika ve prosedurleri
olusturarak veri sorumlusu organizasyonu icinde bu politika

ve prosedurlerin uygulamaya alinmasi onerilmektedir.
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Guglu sifre ve parola kullaniminin yanisira, kaba kuvvet algo-
ritmasi (BFA) kullanimi gibiyaygin saldirilardan korunmakicin
sifre girisi deneme sayisinin sinirlandirilmasi, duzenli aralik-
larla sifre ve parolalarin degistirilmesinin saglanmasi, yonetici
hesabive admin yetkisinin sadece ihtiyac oldugu durumlarda
kullanilmasi igin acilmasi ve veri sorumlusuylailisikleri kesilen
calisanlar icin zaman kaybetmeksizin hesabin silinmesi ya da
girislerin kapatilmasi gibi yontemlerle erisimin sinirlandiril-
masi gerekmektedir.

Kotl amacli yazilimlardan korunmak igin ayrica, bilgi sistem
agini duzenli olarak tarayan ve tehlikeleri tespit eden antivi-
rus, antispam gibi tirtinlerin kullanilmasi gerekmektedir. Ancak
bu trlnlerin sadece kurulumu yeterli olmayip giincel tutularak
gereken dosyalarin diizenli olarak tarandigindan emin olun-
malidir.

Veri sorumlulari tarafindan, farkli internet siteleri ve/veya mo-
biluygulama kanallarindan kisisel veri temin edilecekse, bag-
lantilarin SSL ya da daha guvenli bir yolile gerceklestirilmesi
de kisisel veri givenliginin saglanmasi icin onemlidir.

3.2. Kisisel Veri Giivenliginin Takibi

Veri sorumlularinin sistemleri cogunlukla hem iceriden hem
de disaridan gelen saldirilar ve siber suclara veya kot amag-
i yazilimlara maruz kalmakta olup gesitli belirtilere ragmen
bu durum uzun siire fark edilememekte ve midahale igin ge¢
kalinabilmektedir.
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Bu durumun onune gecebilmek igin;

a) Bilisim aglarinda hangi yazilim ve servislerin calistiginin
kontrol edilmesi,

b) Bilisim aglarinda sizma veya olmamasi gereken bir hareket

olup olmadiginin belirlenmesi,

c) Tim kullanicilarin islem hareketleri kaydinin diizenli olarak
tutulmasi (log kayitlari gibi),

¢) Glivenlik sorunlarinin miimkiin oldugunca hizli bir sekilde
raporlanmasi,

d) Calisanlarin sistem ve servislerdeki giivenlik zaafiyetlerini
ya da bunlar kullanan tehditleri bildirmesi igin resmi bir
raporlama proseduru olusturulmasi,

gerekmektedir.

Soz konusu raporlama siirecinde olusturulacak raporlar, sistem
tarafindan olusturulacak otomatik raporlar olabilir. Bu raporla-
rin sistem yoneticisi tarafindan en kisa stirede toplulastirilarak
veri sorumlusuna sunulmasi gerekmektedir.

Ayrica guvenlik yazilimi mesajlar, erisim kontrolu kayitlari ve
diger raporlama araglarinin diizenli olarak kontrol edilmesi, bu
sistemlerden gelen uyarilar tizerine harekete gecilmesi, bilisim
sistemlerinin bilinen zaafiyetlere karsi korunmasi icin diizen-
li olarak zaafiyet taramalari ve sizma testlerinin yapilmasi ile
ortaya ¢ikan guvenlik aciklarina dair testlerin sonucuna gore
degerlendirmeler yapilmasi gerekmektedir.
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Bilisim sisteminin ¢cokmesi, kotu niyetli yazilim, servis disi bi-
rakma saldirisi, eksik veya hatali veri girisi, gizlilik ve butunlu-
gu bozan ihlaller, bilisim sisteminin kotuye kullanilmasi gibi
istenmeyen olaylarda deliller toplanmali ve glivenli bir sekilde
saklanmalidir.

3.3. Kisisel Veri iceren Ortamlarin Giivenliginin
Saglanmasi

Kisisel veriler, veri sorumlularinin yerleskelerinde yer alan ci-
hazlarda ya da kagit ortaminda saklaniyor ise, bu cihazlarin
ve kagitlarin calinmasi veya kaybolmasi gibi tehditlere karsi
fiziksel guvenlik onlemlerinin alinmasi suretiyle korunmasi
gerekmektedir. Ayni sekilde, kisisel verilerin yer aldigi fiziksel
ortamlarin dis risklere (yangin, selvb.) karsi uygun yontemler-
le korunmasi ve bu ortamlara giris / ¢ikislarin kontrol altina
alinmasi onemlidir.

Kisisel veriler elektronik ortamda ise, kisisel veri glivenligi ih-
lalini onlemek icin ag bilesenleri arasinda erisim sinirlandiri-
labilir veya bilesenlerin ayrilmasi saglanabilir. Ornegin kulla-
nilmakta olan agin sadece bu amacgla ayrilmis olan belirli bir
bolumuyle sinirlandirilarak bu alanda kisisel verilerin isleniyor
olmasi halinde, mevcut kaynaklar tiim ag icin degil de sadece
bu sinirlialanin glivenligini saglamak amaciyla ayrilabilecektir.

Ayni seviyedeki onlemlerin veri sorumlusu yerleskesi disinda
yer alan ve veri sorumlusuna ait kisisel veri iceren kagit or-
tamlari, elektronik ortam ve cihazlar icin de alinmasi gerek-
mektedir.
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Kisisel veri glivenligi ihlalleri siklikla kisisel veri iceren cihazla-
rin (dizlistii bilgisayar, cep telefonu, flash disk vb.) calinmasi ve
kaybolmasi gibi nedenlerle ortaya ¢iksa da elektronik postaya
da posta ile aktarilacak kisisel verilerin de dikkatli bir sekilde
ve yeterli tedbirler alinarak gonderilmesi gerekmektedir. Ayri-
ca calisanlarin sahsi elektronik cihazlarinin, bilgi sistem agina
erisim saglamasi da glivenlik ihlali riskini arttirdigindan bunlar
icin de mutlaka yeterli giivenlik tedbirleri alinmalidir.

Kisisel veri glivenliginin saglanmasi icin kisisel veri iceren kagit
ortamindaki evraklar, sunucular, yedekleme cihazlari, CD, DVD
ve USB gibi cihazlarin ek glivenlik onlemlerinin oldugu baska
bir odaya alinmasi, kullanilmadigi zaman kilit altinda tutulmasi,
giris ¢ikis kayitlarinin tutulmasi gibi fiziksel glivenligin arttiril-
masina iliskin onlemler de alinmalidir.

Kisisel veriiceren cihazlarin kaybolmasi veya ¢alinmasi gibi du-
rumlara karsi erisim kontrolyetkilendirmesive/veya sifreleme
yontemlerinin kullanilmasi kisisel veri guivenliginin saglanma-
sina yardimci olacaktir. Bu kapsamda sifre anahtari, sadece
yetkili kisilerin erisebilecegi ortamda saklanmali ve yetkisiz
erisim onlenmelidir. Benzer sekilde, kisisel veri iceren kagit
ortamindaki evraklar da kilitli bir sekilde ve sadece yetkili kisi-
lerin erisebilecegi ortamlarda saklanmali, soz konusu evraklara

yetkisiz erisim onlenmelidir.

Bunlarla birlikte sifreleme farkli farkli formlarda kullanilan ve
bu formlara gore farkli sartlar saglayan bir guvenlik saglama
aracidir. Bu kapsamda, tam disk sifrelemesiyle cihazin tumu
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sifrelenebilir ya da cihazda bulunan bir dosya sifrelenebilir.
Bazi yazilimlar ise verilerde degisiklik yapilmasina izin verme-
mek i¢in sifre korumasi sunmakla birlikte bu yazilimlar kisisel
verinin yetkisiz kisiler tarafindan okunmasini durdurmaz. Bu
nedenle hangi sifreleme yontemleri kullanilirsa kullanilsin ki-
sisel verilerin tam olarak korundugundan emin olunmali ve
bu amacla uluslararasi kabul goren sifreleme programlarinin
kullanimi tercih edilmelidir. Tercih edilen sifreleme yonteminin
asimetrik sifreleme yontemi olmasi halinde, anahtar yonetimi

sureglerine onem gosterilmelidir.
3.4.Kisisel Verilerin Bulutta Depolanmasi

Kisisel verilerin bulutta depolanmasi, hukuka aykiri islemenin
ve erisimin onlenmesi ile hukuka uygun muhafaza yukumlu-
lUgu olan veri sorumlusunun kendi bilgi teknolojileri sistemi
agindan ayrilmasina ve kisisel verilerin bulut depolama hizmeti
saglayicilari tarafindan islenmesine neden oldugundan, bu du-

rum birtakim riskleri beraberinde getirmektedir.

Bu nedenle, bulut depolama hizmeti saglayicisi tarafindan ali-
nan guvenlik onlemlerinin de yeterli ve uygun olup olmadiginin

veri sorumlusunca degerlendirilmesi gerekmektedir.

Bu kapsamda, bulutta depolanan kisisel verilerin neler oldu-
gunun detaylica bilinmesi, yedeklenmesi, senkronizasyonun
saglanmasi ve bu kisisel verilere gerekmesi halinde uzaktan
erisim icin iki kademeli kimlik dogrulama kontrolliniin uygu-

lanmasi onerilmektedir.
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Soz konusu sistemlerde yer alan kisisel verilerin depolanmasi
ve kullanimi sirasinda, kriptografik yontemlerle sifrelenme-
si, bulut ortamlarina sifrelenerek atilmasi, kisisel veriler igin
mumkin olan yerlerde, ozellikle hizmet alinan her bir bulut
¢ozumu icin ayri ayri sifreleme anahtarlari kullanilmasi gerek-
mektedir.

Bulut bilisim hizmet iliskisi sona erdiginde; kisisel verileri kul-
lanilir hale getirmeye yarayabilecek sifreleme anahtarlarinin
tliim kopyalarinin da yok edilmesi gerekir.

3.5.Bilgi Teknolojileri Sistemleri Tedarigi,
Gelistirme ve Bakimi

Veri sorumlusu tarafindan yeni sistemlerin tedarigi, gelistiril-
mesi veya mevcut sistemlerin iyilestirilmesi ile ilgili ihtiyaclar
belirlenirken guvenlik gereksinimleri goz ontine alinmalidir.

Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna
dair kontroller yapilmali, dogru girilmis bilginin islem sirasinda
olusan hata sonucunda veya kasitli olarak bozulup bozulma-
digini kontrol etmek icin uygulamalara kontrol mekanizmalari
yerlestirilmelidir. Uygulamalar, islem sirasinda olusacak hatala-
rin veri buttinliigunii bozma olasiligini asgari diizeye indirecek
sekilde tasarlanmalidir.

Arizalandigi ya da bakim suresi geldigi icin uretici, satici, ser-
vis gibi tguincli kurumlara gonderilen cihazlar eger kisisel veri
icermekte ise bu cihazlarin bakim ve onarim islemi icin gon-

derilmesinden once, kisisel verilerin glivenliginin saglanmasi
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icin cihazlardaki veri saklama ortaminin sokulerek saklanmasi,
sadece arizali parcalarin gonderilmesi gibi islemler yapilmasi
gerekir. Bakim ve onarim gibi amaclarla disaridan personel gel-
misse kisisel verileri kopyalayarak kurum disina ¢ikartmasinin
engellenmesiicin gerekli onlemlerin alinmasi gerekir.

3.6.Kisisel Verilerin Yedeklenmesi

Kisisel verilerin herhangi bir sebeple zarar gormesi, yok olmasi,
calinmasi veya kaybolmasi gibi hallerde veri sorumlularinin
yedeklenen verileri kullanarak en kisa surede faaliyete gegmesi
gerekmektedir.

Ayrica kotu amacli yazilimlar da halihazirdaki verilere erisime
engel olabilmektedir. Ornegin elektronik cihazlardaki kisisel
verileri iceren dosyalari kilitleyen ve bunlarin agilabilmesiicin
veri sorumlusunu fidye 0demeye zorlayan kotu amacli yazi-
limlar olabilir. Bu tur kotu amagli yazilimlara karsi kisisel veri
glivenligini saglamak igin veri yedekleme stratejilerinin gelis-
tirilmesi onerilmektedir.

Ote yandan, yedeklenen kisisel veriler sadece sistem yonetici-
si tarafindan erisilebilir olmali, veri seti yedekleri mutlaka ag
disinda tutulmalidir. Aksi halde, veri seti yedekleri lizerinde
kott amacgli yazilim kullanimi veya verilerin silinmesi ve yok
olmasi durumlariyla karsi karsiya kalinabilecektir. Bu nedenle
tim yedeklerin fiziksel glivenliginin de saglandigindan emin
olunmalidir.
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4. KISISEL VERI GUVENLIGINE iLISKIN
TEKNIiK ve iDARI TEDBIRLER
KAPSAMINDAKI OZET TABLOLAR

Veri sorumlularinin; kisisel verilerin hukuka aykiri olarak islen-
mesini onlemek, kisisel verilere hukuka aykiri olarak erigilme-
sini onlemek ve kisisel verilerin hukuka uygun olarak muhafa-
zasini saglamak amaciyla alabilecekleri teknik ve idari tedbirleri

gosteren tablolar asagida verilmistir.

Teknik ve idari tedbirler belirlenirken, kisisel verilerin niteligi ve

muhafaza edildigi ortam goz onilinde bulundurulur.
4.1. Teknik Tedbirler Ozet Tablosu

Tablo 41'de veri sorumlulari tarafindan alinabilecek teknik ted-

birler gosterilmistir.

Teknik Tedbirler

Yetki Matrisi

Yetki Kontrol

Erisim Loglari

Kullanici Hesap Yonetimi
Ag Guvenligi

Uygulama Glivenligi
Sifreleme

Sizma Testi

Saldir Tespit ve Onleme Sistemleri
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Log Kayitlari

Veri Maskeleme

Veri Kaybi Onleme Yazilimlari

Yedekleme

Guvenlik Duvarlari

Guncel Anti-Virus Sistemleri

Silme, Yok Etme veya Anonim Hale Getirme

Anahtar Yonetimi
Tablo 41. Teknik tedbirler

4.2.idari Tedbirler Ozet Tablosu

Tablo 4.2'de veri sorumlulari tarafindan alinabilecek idari ted-
birler gosterilmistir.

idari Tedbirler

Kisisel Veri isleme Envanteri Hazirlanmasi

Kurumsal Politikalar (Erisim, Bilgi Glivenligi, Kullanim, Saklama ve
imhavb.)

Sozlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu -
Veri isleyen Arasinda)

Gizlilik Taahhtutnameleri
Kurum ici Periyodik ve/veya Rastgele Denetimler
Risk Analizleri

is Sézlesmesi, Disiplin Yonetmeligi (Kanuna Uygun Hikimler ilave
Edilmesi)
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Kurumsal iletisim (Kriz Yonetimi, Kurul ve ilgili Kisiyi Bilgilendirme
Siirecleri, itibar Yonetimi vb.)

Egitim ve Farkindalik Faaliyetleri (Bilgi Guivenligi ve Kanun)

Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim

Tablo 4.2. idari tedbirler
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